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СВАКОДНЕВНИЖИВОТПРЕДИЗАЗОВИМАИРИЗИЦИМА
ДИГИТАЛНОГДОБА

Аутор овог рада има за циљ да укаже на једну значајну димензију
свакодневног живота савременог човјека, која се тиче све веће примјене и
кориштењаразличитихмогућностиинформационо–комуникационихтехнологија
у животу. Свједоци смо дигиталне револуције, у којој учествујемо и креирамо
нашe животe, будућност. То,  свакако, поред низа предности и олакшица у
свакодневномживоту,носииодређенеризике,проблеме,усљединкриминисаног
обликапонашањаудигиталномпросторуизлоупотребетехнологија.Урадућемо
представити дио резултата истраживања у Републици Српској, који освјетљава
присуствонајзаступљенијихобликависокотехнолошкогкриминалаинаовдашњим
просторима.

Кључнеријечи:дигиталнодоба,свакодневниживот,модернетехнологије,
високотехнолошкикриминал,РС

УВОД
Животсавременогчовјеканезамисливјебезупотребесавремених
средставамасовногкомуницирања,примјенемодернихтехнологијаиово
данас поприма, готово пафразеолошки облик у свакодневном говору.То
нассамоупућујеначињеницуколикодубокосмозагазилиуинформатичко
доба, колико дуго смо свједоци дигиталне револуције и свега оногашто
онаносисасобом.Јасноједасенатемељуовогаможеговоритиопроцесу
преобликовања културе, тежњи ка формирању општег или универзалног
културног обрасца2, типичног за глобално село3.У свом текстуКултурни
обрасци Дивна Вуксановић истиче да је култура дијалектична, нужно у
спорусасамомсобом,дајетеоријаокултурнимобрасцимаодличанповод
дасеокултуримислинестатично,негодијалектично,недогматскинего

1  milosevic_biljana@yahoo.com
2  ПојамкултурниобразацмеђупрвимајеоживоЕдвардСапир,анајисцрпнијаобјашњења
истогдатасуодстранеРутБенедикт,америчкогантрополога.ОнаусвомдјелуОбрасци
културе(1934)тврдидајесвакакултурајединственаискладнацјелина,несводиванадруге
културеинаосновутогасеправдајуевентуалниотпорипремабилокаквојврстипромјена.
3 Маршал Маклаун је конструисао израз глобално село да би означио нове процесе
модернизације и глобализације уз помоћ информација, комуникација и информатичких
технологија.
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критичкиидасукултурнимоделиилиобрасци,пријесвега,вриједносно
утврђенепарадигме,посредствомкојихсевршидруштвеновалоризовање
актуелног свијета културе, културног насљеђа, као и њихових деривата
(2014). Све претходно наведено, иде у прилог тези да је нагли уплив
савремених, дигиталних технологија, у свакодневни живот човјека
дихотомногкарактера,тј.коликосуемаципацијскииодвеликеважности,
толикосуизабрињавајући.
Уостаткурада,позабавићемосе,управоовим,забрињавајућим
аспектом који носи дигитално доба, кроз свакодневну употребу
информационо-комуникационих технологија, у постојећем друштвеном
контексту. Сви постојећи ризици и проблеми (првенствено се мисли на
употребу интернета и активности у виртуелном свијету кроз друштвене
мреже)конзуменатадигиталнетехнологије,упућујунатодасеможеолако
постатиижртваисте/их,аштојепримарнопроблемскаобластонихкојисе
бавевисокотехнолошкимкриминалом,алиисвихосталихкојисеинтересују
заразличитеобликеинкриминисанихрадњиудруштвенимзаједницама,те
посљедицамаистих.

СОЦИОПАТОЛОШКАОБИЉЕЖЈААКТИВНОСТИУДИГИТАЛНОМ
ПРОСТОРУ

Уназаддвиједецениједигиталнатехнологија,асамимтимеисавремена
информационо-комуникациона средства су постала саставни дио свакодневног
животамодерногчовјека.Број корисникаинтернета је са2% у1997. години
порастао на приближно 40% у2014. години. Према неким процјенама,
крајем2015. године скоро половина свјетске популације ј е  требалоје
д а  има  приступинтернету(Кузмановић,Лајовић,ГрујићиМеденица,
2016, стр. 15).4 Многи критичари савремене културе наслућују
„поводљивост“ модерног човјека за новим технологијама и да нам
пријети опасност од технолошког детерминизма (Коковић, 2005).
Интернеткористимо(скоро)сви,асамонаБалкануодскоро20милиона
људикоји туживе–интернеткористичак18милионанас, док вишеод
15 милиона људи са ових простора има Фејсбук профил.5 Но, колико
годдасенастојаласкренутипажњанаовуврступроблема,неможе
се занемарити чињеница да имамо потпуно нове генерације које су
рођенеистасавајуудигиталојери.Зањихјетопотпуноприхватљив

4 Именаауторкисевезујуза публикацијуДигиталнонасиље–превенцијаиреаговањекоја
јеобјављена уоквиру програма Развојкапацитетасистема за борбу против насиља,
злостављањаи злоупотребе деце путем интернета којису, уз финансијскуподршку
Владе Велике Британије, реализовали Министарство просвете, науке и технолошког
развојаРепубликеСрбије,Педагошко друштвоСрбије иУНИЦЕФ.
5  http://www.digitalcommunicationsinstitute.com/drustveni-mediji-i-njihov-uticaj-na-nas/
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животниконцепинемогућеје,адонеклеиштетно,вршитибилокакав
покушај„изопштавања“изтакве,свакодневне„рутине“.Оноштосе
можеучинитијестеконтинуираноскретањепажњена„тамнустрану“
дигитализацијеживотаизаштити/ихсеодепитета„жртвадигиталног
(сајбер)насиља“.
           Компјутерскиилисајберкриминал јеврстаделинквенције
и типологија криминалних појава настала у вези са злоупотребом
компјутерске технике и технологије (Бошковић, 2006, стр. 425).
УтемељивачовеобластиОгистБекваји[AugustBequai],компјутерски
криминал одређује као свако вршење кривичних дјела код којих се
рачунарпојављујекаооруђеилиобјекатзаштите (Игњатовић,2011,
стр.113).РаднагрупаформиранаодКомитетазаполитику,информатикуи
комуникацијеОЕБС-аописалајекриминалкао:

“Унос, измјену, брисање и/или прикривање података и/или програма
намјернопредузиманихда би сеизвршиоилегалнитрансферфондоваидругих
вриједних података; унос, измјену, брисање и/или прикривање података и/
илипрограманамернопредузиманих да би се извршилапревара; унос, измена,
брисање и/или прикривање података и/или програма или других сметњи,
намерно предузиманих да би се ометале функције рачунарских система и/
или телекомуникација; нарушавање ексклузивних права власника заштићених
рачунарских програма, са намером њиховог комерцијалног коришћења или
препродаје;неовлашћенприступдорачунарскогилителекомуникационогсистема
илинамерноприслушкивањетаквихсистемаинарушавањемјерањиховезаштите“
(Бошковић,2006,стр.453).

Компјутерски криминал је глобалног карактера па тако Европска
конвенцијаокомпјутерскомкриминалу6предвиђачетиригрупедјела:дјела
противповјерљивости,интегритетаидоступностикомпјутерскихподатака
и система, дјела везана за компјутере, дјела везана за садржаје (дјечија
порнографија као најчешћи садржај), дјела везана за кршење ауторских
и сродних права (Бошковић, 2006, стр. 458). Криминолошка литература
препознајенеколиковрстакомпјутерскогкриминалаито:

„Политички (сајбер шпијунажа, сајбер хакинг, сајбер саботажа, сајбер
тероризамисајберратовање)економски(сајберпреваре,крађаИнтернетуслугаи
времена,пиратеријасофтвераичипова,сајбериндустријскасаботажа),производња
и дистрибуција недозвољених и штетних садржаја (дјечија порнографија,
педофилија вјерске секте, ширење расистичких, националистичких и сличних
ставоваиидеја,злоупотребаженаидјеце),манипулацијазабрањенимпроизводима,
супстанцама и робама (дрогама, људским органима, оружјем), повреде сајбер
приватности које се односе нанадгледање електронскепоште, разне рекламне
понуде,крађаналоганадруштвениммрежама,’качење’ианализа’cookies’,крађа
новцапрекокредитнихкартицаикрађаидентитета“(McQuade,2009,p.44).
6 https://rm.coe.int/1680081561,Budapest,23.XI.2001.Датумприступа:22.9.2017.
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У наставку рада приказан је дио резултата мањег истраживања
о друштвеним промјенама у Републици Српској у којем је анализирана
„посвећеност“ испитаника друштвеним мрежама, заступљеност сајбер
насиљаињеговихпојавнихоблика,темогући,корелативниодносиизмеђу
одређенихпојава,уовомслучају,налаза.

МЕТОДОЛОШКИОКВИРИСТРАЖИВАЊА

Претходно поменуто истраживање је обухватило узорак од 220
испитаника, од чега 113 припадница женског пола и 102 припадника
мушкогпола,изседамопштинауРепублициСрпској,староснедобиод18
до66ивишегодина,упериодуодоктобра2016.годинедофебруара2017.
године.Одукупногбројаиспитаникањих59,1%јенезапослено,док40%
иманекираднистатус.Кориштенаједескриптивнаметодаистатистичкије
мјеренстепенповезаностиодређенихпојавапомоћуПирсоновог[Pearson]
коефицијента корелације. Статистичка обрада података извршена је
примјеномсофтверскогпакетаSPSS(StatisticalPackageforSocialSciences).

РЕЗУЛТАТИИСТРАЖИВАЊА

            УТабели1приказани сурезултатио учесталостикориштења
друштвенихмрежаусвакодневномживотунашихиспитаникаиколикоје
тоњиховаинтереснасферанаосновустароснедоби,примјеномметодаза
категоризацијуикомбиновањеподатакаCrosstabulation,уциљуоткривања
њиховепростеповезаности.Какојетовећнаведеноупретходномдијелу
рада, потпуно је за очекивати да су млади, старосне доби од 18 до 24
године,најчешћиконзументиикорисницидруштвенихмрежа.Њих45-оро
свакодневнопосјећуједруштвенемреже.Нештомањеиспитаника,удоби
од25до31године,њих24-орои,удобиод32до38година,њих12-оро
свакодневнопосјећуједруштвенемреже.Оноштојеинтересантно,јестеда
истаријимиспитанициманијестранапосјетадруштвениммрежама.Њих
5-ороу добиод 53до 59 годинаињихдвоје у добиод 60до 66 година
понекадпосјетедруштвенемреже.
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Табела1.Годинестарости*СвакодневнопосјећујемдруштвенемрежеCrosstabulation
Свакодневнопосјећујемдруштвенемреже

Укупно
Никад Понекад Често

Недостаје

одговор
Годинестарости од18до24 6 12 45 0 63

од25до31 5 6 24 1 36
од32до38 14 13 12 2 41
од39до45 9 5 9 1 24
од46до52 12 9 5 0 26
oд53дo59 9 5 1 0 15
oд60до66 2 2 0 0 4
вишеod66 9 0 0 2 11
Укупно 66 52 96 6 220

Такође,настојалисмоспознатидалиимаразликемеђуиспитаницима
при посјећивању друштвених мрежа, сходно њиховом радном статусу.
РезултатиприказаниуТабели2 указујуна то да свакодневнодруштвене
мреженајчешћепосјећујунезапосленеособе,њих57-оро,повременоњих
30-оро,штоможемотумачити,нажалост,вишкомслободногвременаидаје
тоједнаодактивностиуоквируистог,поредопштегтренда,својственогза
дигиталнуеру.Истотако,нијезанемарљивподатакимеђузапосленима,јер
суњих38-орочестипосјетиоцидруштвенихмрежа,21повременопратии
посјећуједруштвенемреже.

Табела2.Далистезапослени*СвакодневнопосјећујемдруштвенемрежеCrosstabula-
tion

Свакодневнопосјећујемдруштвенемреже
Укупно

Никад Понекад Често
Недостаје

одговор
Далисте

запослени Да 29 21 38 0 88

Не 37 30 57 6 130

3 0 1 0 0 1

Недостајеодговор 0 0 1 0 1

Укупно 66 52 96 6 220

 Сагледавајући до сад добијене резултате, више је него очито да
се и на овим просторима не заостаје за глобалним трендовима у сфери
дигиталнекомуникације, теда сунове технологијепосталенеминовност
и да су се успјешно инфилтрирале у све сегменте свакодневног живота
(Мирковић,2016).Нештонегативнијастатистикаовогистраживањаодноси

59

Свакодневниживотпредизазовимаиризицимадигиталногдоба



сенабројжртавасајбернасиља.Увидомурезултате(Табела3)видиљиво
једаје1,8%испитаникачестобиложртвасајбернасиља,врлочесто,05%,
апонекад4,5%или10испитаника.Напрвипоглед,овирезултатиможда
дјелујубезначајно,аликадсесагледаобимностузорка,сматрамопотпуно
супротно,теитодаакосеиједнаособанашлауулозижртвесајбернасиља
јестеупозоравајућисигналоприсуствудевијантногпонашањаудигиталном
простору.

Табела3.Бројжртавасајбернасиља
Број %

Никад 202 91.8
Понекад 10 4.5
Често 4 1.8
Врлочесто 1 .5
Недостајеодговор 3 1.4
Укупно 220 100.0

        УТабели4представљени сурезултатикорелативногодноса
између испитаника који свакодневно посјећују друштвене мреже и
могућности да постану жртве сајбер насиља. Резултат нам указује
дасерадиопозитивнојкорелацији,средњегинтервалаиназначајну
повезаностоведвијепојаве (r=0,385).Корелација језначајнананивоу
0,01,двоструко.

Табела4.Свакодневнопосјећујемдруштвенемреже*жртвесајбернасиља

Жртвесајбернасиља

Недостајеодговор Укупно

Свакодневнопосјећујем
друштвенемреже

Никад 0 66

Понекад 0 52

Често 1 96

Недостајеодговор 2 6

Укупно 3 220

N=220;r=0,385;P=0.000

    Нештонижа,позитивнакорелација (r=0,153)постојииизмеђу
појава свакодневног посјећивања друштвених мрежа ишансе да се
будежртвакрађешифре,односноpassword-a,штоспадауредсајбер
криминала и то у домену повреде сајбер приватности.Корелација је
значајнананивоу0,05,двоструко.
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Табела5.Свакодневнопосјећујемдруштвенемреже *Крађаpassworda

Крађаpassworda

Да Не Недостајеодговор Укупно
Свакодневнопосјећујем

друштвенемреже
Никад 4 62 0 66

Понекад 5 47 0 52

Често 23 72 1 96

Недостајеодговор 1 4 1 6

Укупно 33 185 2 220

N=220;r=0,153;P=0,000

УТабели6иТабели7приказалисморезултатекојиговоредапостоји
значајанодносизмеђунивоаонихкоји свакодневнопосјећујудруштвене
мрежеимогућностидаимсенудесадржајизапроституцијуисадржајиза
дјечијупроституцијууформирекламногоблика.Упрвомслучајурадисео
корелацијисредњегинтервала(r=0,322),аудругом,такође,окорелацији
средњегинтервала(r=0,329)којесузначајненанивоу0,01итодвоструко.
У овом примјеру, имамо преклапање економског сајбер криминала и
повредесајберприватностикаотиповаинкриминисаногпонашањаусајбер
простору.

Табела6.Свакодневнопосјећујетедруштвенемреже*НудеВамсесадржајипонуда
запроституцију

НудеВамсесадржајипонудеза

проституцију
Да Не

Свакодневнопосјећујем

друштвенемреже
Ниакд 3 63

Понекад 6 46

Често 8 85

Недостајеодговор 0 4

Укупно 17 198

N=220;r=0,322;P=0,000
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Табела7.Свакодневнопосјећујемдруштвенемреже*НудеВамсесадржајиса
понудамазадјечијупроституцију

НудеВамсесадржајисапонудамаза

дјечијупроституцију
Да Не

Свакодневнопосјећујем

друштвенемреже
Никад 2 64

Понекад 2 50

Често 4 89

Недостајеодговор 0 4

Укупно 8 207

N=220;r=0,329;P=0,000

Слободукојунудисајберпросторињеговеапликације,попутдруштвених
мрежа,увеликокористеинекидругипоборнициинкриминисаногоблика
понашања, те је врло извјесно да ће скоро сваки корисник друштвених
мрежабитиуприлицидасесусретнесапонудомчијасадржинаобилује
промоцијом расистичких или националистичких идеја и мотива. Такву
врстумогућностиприказалисмокрозрезултатеуТабели8,којауказујена
позитиванкорелативниоднос,нештонижегинтезитета(r=0,288)икојаје
значајнананивоу0,01двоструко.

Табела8.Свакодневнопосјећујемдруштвенемреже*НудеВамсепонудеса
расистичким,националистичкимсадржајима

НудеВамсепонудесарасистичким,

националистичкимсадржајима
Да Не

Свакодневнопосјећујем

друштвенемреже
Никад 5 61

Понекад 8 44

Често 24 69

Недостајеодговор 0 4

Укупно 37 178

N=220;r=0,288;P=0,000
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У наставку рада приказаћемо добијене резултате корелативног односа
измеђунивоасамихжртавасајбернасиљаинајучесталијихобликасајбер
криминала умодерномвремену.РезултатиприказаниуТабелама9, 10и
11 указујунапостојањеизузетно високихпозитивних корелацијаизмеђу
жртава сајбер насиља и злоупотребе рачунарске мреже у форми крађе
кредитних картица, с циљем нарушавања финансијских трансакција и
наношењаматеријалнештете, крађе интернет услуга и времена те крађе
идентитетакрознарушавањеналоганадруштвениммрежама.

УТабели9имамопозитивнукорелацијунивоажртавасајбернасиља
и крађе кредитних картица и средстава (r =0,722), изузетно високог
интезитета,значајнунанивоу0,01,двоструко.Иначе,одсвихоблика
сајберкриминалитета,овајобликкомпјутерскогкриминалитетаспада
уреднајраширенијих,помоделу(modusoperandi)иврлојеприлагођен
свим варијантама финансијских превара, са различитим начинима
дјеловања(Бошковић,2006,стр.461).

Табела9.Жртвесајбернасиља*Крађакредитнихкартицаисредстава

Крађакредитнихкартицаисредстава
Укупно

Да Не Недостајеодговор

Жртвесајбернасиља Никад 7 194 1 202

Понекад 1 8 1 10

Често 0 4 0 4

Врлочесто 0 1 0 1

Недостајеодговор 0 0 3 3
Укупно 8 207 5 220

N=220;r=0,722;P=0,000

Табела10представљаприказрезултатакорелативногодносаизмеђу
нивоажртавасајбернасиљаинивоакрађеинтернетуслугаивременакао
једног од типова сајбер криминалаи то економског, који обухвата сајбер
преваре, хакинг, крађу интернет услуга и времена, пиратство софтвера,
микрочипова и база података, сајбер индустријску шпијунажа, лажне
интернетаукције.ДобијениПирсоновкоефицијенткорелацијејеизузетно
висок(r=0,698),азначајностјенанивоуод0,01,двоструко.
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Табела10. Жртвесајбернасиља *Крађаинтернетуслугаивремена

Крађаинтернетуслугаивремена
Укупно

Да Не
Недостаје

одговор
Жртвесајбернасиља Никад 16 185 1 202

Понекад 0 9 1 10

Често 1 3 0 4

Врлочесто 1 0 0 1

Недостајеодговор 0 0 3 3

Укупно 18 197 5 220

N=220;r=0,698;P=0,000

Проблемикрађеидентитетасвесучешћи јерсудруштвенемреже
посталесвеприсутнеусавременомдруштвутејеједнаодинкриминисаних
активности овог типа и крађа профила на друштвеним мрежама. То је
постало специфичан проблем дигиталног доба, при чему нису само на
ударупојединци,већразличитеинституције,којеимајусвој/епрофилена
друштвениммрежама.Отклањањеовогпроблемазахтијевадуживременски
период, јер се докази у дигиталном свијету обрађују методом дигиталне
форензике,попутреконструкцијерачунарскихподатакакојејепочинилац
кривичног дијела претходно избрисао, што додатно указује на тежину
оваквогпроблема.Овојетакођеједнаодтехникакојомсеслужеусфери
социјалног инжењеринга7 каометодеманипулације савременимчовјеком
у дигиталном простору. Управо у Табели 11 имамо приказане резултате
корелативног односа између нивоа жртве сајбер насиља и нивоа крађе
профиланадруштвениммрежамаирадисеониској,позитивнојкорелацији
(r=0,203)нанивоузначајностиод0,01,двоструко.

7  Социјалниинжењерингјеметоданаговарањаљудидаиспунезахтјевенападача.Радисе
оначинустицањаинформацијаиподатакадокојихнападачлегитимнимпутемнебимогао
доћи. При томе се не искориштавају пропусти имплементација операцијских система,
протоколаиапликација,негосенападусмјеравананајслабијукарикуцјелокупногланца–
људскифактор.Преузетоса:
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-172.pdf. 
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Табела11. Жртвесајбернасиља *Крађапрофиланадруштвениммрежама

Крађапрофиланадруштвениммрежама
Укупно

Да Не Недостајеодговор

Жртвесајбернасиља Никад 21 181 0 202

Понекад 8 2 0 10

Често 4 0 0 4

Врлочесто 1 0 0 1

Недостајеодговор 2 0 1 3

Укупно 36 183 1 220

N=220;r=0,203;P=0,000

ДИСКУСИЈА

Савремено доба донијело је нека нова обиљежја комуникације и
обављања свакодневних активности захваљујући новим технологијама
и достигнућима информатичке или дигиталне револуције. Дјеловање у
виртуелном простору, захваљујући интернету, полако мијења досадашње
навике и стил живљења, код већине нас, утичући на тај начин и на
преобликовањенекадашњекултуреживљења.Пореднизапредностикоје
сасобомносидигиталнаера,попутбрзинеилакоћеобављањаразличитик
активности,доступностиинформација,онасасобомносиинекенегативне
конотације,наштосууказалирезултатинашеанализеоприсуствусајбер
криминалауразличитимпојавнимоблициманапросторуРепубликеСрпске.
Током самог истраживања, нашу пажњу смо усмјерили на кориштење
друштвенихмрежаусвакодневници,теевентуалнимпосљедицамаодтога,
каоинадионајзаступљенијихинкриминисанихрадњиувиртуелномсвијету.
Резултатинасупућујунатодавишеодполовинеиспитаникасвакодневно
посјећује пажњу друштвениммрежама, без претјеране разлике у смислу
њиховоградногангажмана,адонеклеистароснедоби.Надаље,резултати
анализе указујуна то да свакодневнапосјета друштвениммрежама јесте
потенцијално пријетећа опасност за постајањежртвом сајбер насиља, те
изложеностиекономском,политичкомсајберкриминалукаоиизложености
повредамасајберприватности.Онииспитаници,којисуималинесрећуда
постанужртвесајбернасиља,узначајноммјерисутопосталинаоснову
крађе кредитних картица и финансијских средстава или крађе интернет
услуга и времена, односно крађе профила на друштвеним мрежама.
Собзиромдасерадиоинкриминисамим,девијантнимоблицимапонашања
у виртуелном свијету, сасвим је очекивано да су за њих предвиђени и
правниактикојирегулишутаквуврстудјеловања,конкретносемислина
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Кривични закон Републике Српске8, од члана 292а до члана 292е. Но, и
поредпредвиђенихсанкција заоваке активности, у свакомслучајуби се
требалопревентивнодјеловати,посебнокодмлађегузраста,јерпостојејош
великемогућностиразличитихобликадјеловањаувиртуелномпростору,
поредосталихлатентнихсоциопатскиходредницаживотаудигиталнојери.
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DIGITALAGE-CHALLENGESANDRISKSINEVERYDAYLIFE

Summary

         The authorof this paper aims topoint to an important dimensionof
theeverydaylifeofamoderndayman, increasinguseofvariouspossibilities
ofinformationandcommunicationtechnologies.Wewitnessdigitalrevolution,
inwhichweparticipateanditsomehowcreateour livesandfuture.Certainly,
inadditiontoanumberofadvantagesandbenefits,italsocarriescertainrisks,
problems,duetotheincriminatedbehaviorinthedigital(virtual)spaceandthe
abuseoftechnology.Thepaperwillalsopresentresearchresultswhichshows
presenceofthemostcommonformsofhigh-techcrimeintheRepublicofSrpska.
Researchfocusedonuseofsocialmediaineverydaylife,possibleconsequences,
aswellasthepartofthemostcommonlyincriminatedactionsonline.Theresults
showthatmorethanhalfoftherespondentswereusingvarioussocialmediaon
adailybasis,withoutexcessivedifferencesintermsoftheiremploymentorage.
Furthermore, the resultsof theanalysis indicate that thedailysocialnetworks
interactionisthreateningdangerofbecomingavictimofcybercrimesaswellas
economic,politicalcrimesandcyberprivacyviolations.
Alllegalactivitiesshouldbepreventive,especiallyprotectingyoungonline
users.Thesurvey includedasampleof220respondents,113womenand102
men,insevenmunicipalitiesintheRepublicofSrpska,aged18to66andover,
fromOctober2016toFebruary2017.Outof thetotalnumberofrespondents,
59.1% were unemployed, while 40% have some form of employment. A
descriptivemethod,statisticallymeasured,wasPearson’scorrelationcoefficient
showingdegreeofconnectionbetweencertainphenomena.Theresultssuggest
thatmorethanhalfoftherespondentswereusingsocialmediaonadailybasis,
regardlessofemploymentstatus,gender,ortheirage.Furthermore,theresultsof
theanalysisindicatethatthedailyvisittosocialmediaisinapotentialdanger
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ofbecomingavictimofvariouscybercrimes,suchasexposuretoeconomicor
politicalcybercrime,andexposuretocyberprivacyviolations.Thoseunlucky
respondentstobecomevictimsofcybercrimesusuallyhavebecomeduetocredit
card fraud, theftof Internet services time, theftofprofileson socialmediaor
onlineharassment. Inorder to protect digital space, it is necessary to act and
educateyoungpeople,becausethereisstillalargenumberofdifferentformsof
actionpreventingsociopathicdeterminantsoflifeinthedigitalera.
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